Keepass

Funktionsweise

Keepass ist ein Passwort Manager.

Dh. es ist moglich viele Benutzernamen, Passworter und weitere Informationen zu den Anmeldedaten

Zu speichern.
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Uber die Suche (gelb markiert) kann Ordneriibergreifend (blau markiert) nach allen Informationen, die
nicht als verschlisselt dargestellt werden (rot markiert), gesucht werden.
Damit hat man die Mdglichkeit innerhalb kurzester Zeit die bendétigten Zugangsdaten und

Informationen griffbereit zu haben.




Keepass offnen

Keepass ist auf dem Server installiert.
Weng Keepass Uber ,Start” gesucht wird, kann es gedffnet werden.

Héchste Ubereinstimmung

KeePass 2
» [C

Desktop-App

Wenn Keepass bereits verwendet wird, kann dieses auch geoffnet werden, wenn die erstellte
Datenbank Datei mit einem Doppelklick geéffnet wird.

Anlage

Um eine Datenbank anzulegen oben links auf ,Neu*“ klicken
® KeePass

File Group Entry Find View Tools Help
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Title

KeePaszs h:4

o New Database

Your data will be stored in a KeePass database file, which
is a regular file. After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored.

You should reqularly create a backup of the database file
{onto an independent data storage device).

Cancel

Mit Ok bestatigen
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A Ordner ausblenden Abbrechen

Einen Speicherort auswahlen und speichern.

Fir eueren personlichen Passwort Manager empfehle ich euren persénlichen Ordner. U:\
Auf den Ordner habt nur ihr Zugriff und in Ausnahmefallen auch der Admin.

Als Dateinamen konnt ihr euch einen aussuchen. Der ist nicht flr die Funktion relevant.
Mit Speichern wird die Datenbank angelegt.

® Create Master Key 4

Q{ Create MaslerKey

UASchlissellDatabase2 kdbx

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. If you lose one component, you will not be able to open the database
anymore.

Repeat password: | |

Estimated quality: 0 bits Och.

] Show expert options:

Help Cancel

Als Passwort Uberlegt euch eines.
Die Komplexitat des Master Passworts ist nicht so wichtig.
Die Verschlisselung des Master Passworts ist so stark, dass auch ein ,weakes” Passwort moglich ist.

Wenn ihr das Passwort vergesst, kann dieses nicht zurticksetzen und die Datei ist nicht
wiederherstellbar.
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Create MasterK
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Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All compaonents that you specify wil
be required to open the database. K you lose one component, you will not be able to open the database
anymore.,

Master password: |orlr|ooor|u| | |.u |
Repeat password: |uvuuvu |
Estimated quality: | 14 bits Sch.

] Show expert options:

KeePass

The specified master password is weak.

Are you sure that you want to use this master password?

P

Help Cancel

Wenn ihr ein schwaches Passwort verwendet, erscheint diese Meldung.
Die konnt ihr mit Ja bestatigen, dies ist ,nur” eine Warnung.

(@ Configure Mew Database X

= Database Settings

-_ ) UASchlisse\Database2 kdbx

-

General Securty Compression Recycle Bin  Advanced

Database name: || I

Database description:
Enter a short description of the database or leave it empty.

Default user name for new entries:

[] Custom database color:

Help Cancel

Als ,Database name* konnt ihr eingeben, was ihr wollt.
Der Name ist fur die Funktion irrelevant.




KeePass b

£) ) Emergency Sheet

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?

— Print
KeePass will print an emergency sheet, which you can then
fill cut.

- Skip

Diese Meldung kénnt ihr mit Skip Uberspringen. Wenn ihr auf Print klickt, wird nur diese Meldung
gedruckt.

Eintrage anlegen

Fur die Anlage von Eintragen kénnen, wie im blauen Bereich gezeigt, Ordner fir die Gruppierung
angelegt werden. Das ist kein Muss, es kdnnen auch alle Eintrage in nur einem Ordner angelegt
werden.
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5 Database Title User Name Password URL MNotes

& General 42 sample Entry User Name i https://keep.. Mates

Wi -
:é‘ LV;:Z:‘: £ Sample Entry #2 Michael321 Eaiin https://keep..

@ Internet

= eMail

@4 Homebanking
@ Recycle Bin

0 of 2 selected Ready.

Fur die Anlage eines Eintrags kann der gewiinscht Ordner ausgewahlt werden.
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Delete Entry Entf
Select All Ctrl+A
Rearrange 3

In dem Ordner entweder mit einem Rechtsklick in den weiRen Bereich oder auf das Schliisselsymbol
klicken.

= a new entry.

General Advanced Properties Auto-Type History

Title: |

User name: | |

[sesseseessenaeseess]

URL: | |

Password:

Repeat:

Quality: 113 bits

Notes:

[] Expires:  |04.03.2025 00:00:00

B-]1Q

75 Tooh

Titel: Hier einen selbstbeschreibenden Text oder Wort eintragen, um die Suche zu vereinfachen
User name: Hier den Benutzernamen fir die Anmeldung eintragen, wenn bendtigt
Password: Hier kann ein Passwort selbst vergeben werden. Eine bessere Mdglichkeit ist, ein
generiertes Passwort von dem Programm zu verwenden.
Dadurch wird eine Wiederholung von Passwortern vermieden und die Komplexitat bleibt
immer gleich hoch.
Das automatisch generierte Passwort kann Uber die drei Punkte, roter Bereich, angezeigt
werden.

Cancel




Uber das Schliisselsymbol mit der Sonne, blauer Bereich, kann ein neues Passwort generiert
werden — mehr dazu im Abschnitt Passwortgenerator

Repeat: Wenn die drei Punkte, roter Bereich, nicht angeklickt sind, muss das Passwort erneut
eingegeben werden.

URL: Hier kann der Link der Website, wenn es eine gibt, hinterlegt werden

Notes: Hier kdnnen weitere Informationen zu dem Eintrag hinterlegt werden. Nach den Informationen
in den Notes kann ebenfalls gesucht werden.

Icon: Uber das Bildsymbol im gelben Bereich kann das Bild flir den Eintrag angepasst werden.

Eintrage andern

Wenn ein Eintrag geéndert werden soll, Rechtklick auf den Eintrag und Edit Entry auswahlen,
oder einen Doppelklick auf den Titel ausfiihren

i':' Copy User Name Ctrl+B |
f;. 1 Copy Password Ctrl+C I
] URL(s)
Other Data 3
.:J Perform Auto-Type  Cirl+V
<2 Add Entry... Ctrl+1
=, Edit Entry... Enter
Edit Entry (Quick) 3
£ Duplicate Entry... Ctrl+K
% Delete Entry Entf
Select All Ctrl+A
Rearrange 3

Dann kénnen alle Informationen, die bisher eingetragen wurden, geadndert und neue Informationen
hinzugeflgt werden.

Eintrage verwenden
Mit einem Rechtklick auf den Eintrag sieht man alle Funktionen, die mit diesem Eintrag moglich sind.
Kopiere den Benutzernamen (Copy User Name)

kopiere das Passwort (Copy Password)
usw.

Hinter den Namen, flr die Funktion, sind Tastenkombinationen zu sehen, die den gleichen Effekt
haben.

Copy User Name Strg + B
Copy Password Strg+C
Perform Auto-Type Strg +V
usw.

Zusatzlich zu dem Feld (z.B. Copy User Name) und der Tastenkombination, kann mit einem
Doppelklick auf die gewtinschte Information diese ebenfalls kopiert werden.



Title Uzer Mame Password LRL Maotes
Internet

0% Dell.com w.bubliz@roeckelein-g.., = www.dell.com

Doppelklick auf den User Name kopiert diesen
Doppelklick auf das Password kopiert dieses
Doppelklick auf die URL 6ffnet diese

Damit ist eine schnelle Eingabe der Informationen mdoglich.

Eintrage anwenden

Wenn auf einer Website, oder in einem Programm zuerst der Benutzername abgefragt wird,
kann dieser mit Strg + B aus Keepass kopiert und am gewiinschten Platz mit Strg + V eingefiigt
werden.

Auf den Eintrag in Keepass klicken

Strg + B, oder Doppelklick auf den Benutzernamen
In das gewlnschte Feld klicken

Strg +V

w.bublitz@roeckelein-gmbh.deg

Der gleiche Vorgang funktioniert mit dem Passwort

Strg + C, oder Doppelklick auf das Passwort im Keepass
Ins gewlinschte Feld klicken
Strg + V zum einfligen



Wenn auf einer Website, oder in einem Programm gleiche Benutzername und Passwort abgefragt
werden, kdnnen diese direkt nacheinander eingefligt werden.

Benutzername

Passwort

In das Benutzername — Feld klicken
Im Keepass den Eintrag auswahlen
Strg + V dricken

Benutzername  w.bublitz@roeckelein-gm

Beide Informationen werden nacheinander automatisch eingetragen und bestatigt.

Passwort  [sssssssssasssrsrananan

Wie lang die kopierten Informationen im Zwischenspeicher sind, zeigt Keepass unten rechts im
Fenster an
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clipboard. Clipboard will be cleared in 12 seconds. _

Passwortgenerator

Um die Komplexitat der Passworter und somit die Sicherheit zu erhéhen, kdnnen mit Keepass
Passworter ,automatisch® generiert werden.

Hierfur auf das Schlisselsymbol mit der Sonne klicken und entweder die Hex Key Felder anklicken
und standardisierte Passworter generieren, oder auf ,Open Passwort Generator” 6ffnen

PaSSWDrd: |.................... | El
1Eq

Hepeat: |.................... q
Quality: 116 bits 20 ch. 6_{\; Open Password Generator...
URL: |www.dell.cnm U (Derive from previous passwaord)

MNotes: l_|r (Automatically generated passwords for new entries)
% Hex Key - 40-Bit (built-in)
4 Hex Key - 128-Bit (built-in)
T Hex Key - 256-Bit (built-in)

W MAC Address (built-in)




Im Password Generator kann die Passwortlange, roter Bereich, und die enthaltenen Zeichen, blauer
Bereich, ausgewahlt werden.

@ Password Generator pod

M= Password Generation Oplions

}* Here you can define properties of generated passwords.

Settings  Advanced  Preview
Profile: | {Custom) v| |G| %] %
Cument settings
(® Generate using character =et -
Length of generated password: 2=
Uppercase (A, B.C, ..) ] Space ()
Lowercasze (a, b, e, ...) Special {1, 8, %, &, ..}
Digits (0, 1. 2, ..} [] Brackets ([ 1.4} (.). <. %)
[ ] Minus ) [] Latin-1 Supplement (&, 1.1, ...)
] Undedine {_)

Empfehlung: die vier gesetzten Haken bilden eine gute Basis fiir Passworter. Wenn ein Passwort zu
ausgefallene Zeichen hat, kann es sein, dass sie nicht akzeptiert werden.

Mit dem Reiter Preview werden Passwortmdglichkeiten, mit den eingestellten Vorgaben, angezeigt.
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M= Password Generation Oplions

}* Here you can define properties of generated passwords.

Settings Muanc

Here you see a few sample passwords matching the rules specified on the first tab pages.
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Eines dieser Passworter markieren und kopieren (Rechtsklick, oder Strg + C), das Fenster mit OK
schlieBen und das Passwort bei Passwort (Rechtsklick, oder Strg + V) einfligen.

Weitere Datenbanken verwenden

Es kdnnen mehrere Datenbanken in Keepass gleichzeitig verwendet werden.
Das ermdglicht das Verwenden von z.B. eines Abteilungs- Passwort Manager.



Damit ist es mdglich in einer Abteilung, wenn es nur einen Zugang fir ein Programm, oder eine
Website vorhanden ist, diesen Zentral fiir alle verfigbar abzulegen.

Die Anlage der weitern Datenbank erfolgt auf dem gleichen Weg, wie bisher beschrieben.
Abgelegt werden sollte die Datenbank aber nicht im persdnlichen Ordner.
Ein Abteilungsordner bietet sich dafiir an.

Wenn Keepass offen ist, kann iber File - open Recent eine bereits verwendete Datenbank gedffnet
werden.

File  Group Entry Find  View Tools  Help

[d New. Ctrl+ M S dell -
Open 3
| Open Recent » 1 OM\T\Keepass\Roeckelein2024. kdbx (Opened) _F
'a Close Ctrl+W 2 U\SchliasselDatabase.kdbx (Opened)
[ save Ctrl+3 [#] Clear List :
Save As v AT

Wenn die Datenbank bisher noch nicht verwendet wurde, kann die Gber 6ffnen gesucht und gestartet
werden

File  Group Entry Find View Tools Help

File Group  Entry  Find  Viev | [ New. CeN | 9, - dell
—_l B Open v |7 OpenFile. Ctrl+0
Ib =
| I - I = | Open Recent 3 @ Open URL... Ctrl+5hift+0
| Databasekdbx Roeckelein2024 kdbx @ Close Gl L Find Files.
[ Save Ctrl+5 .. Find Files (In Folder)...
'—_J ﬁ Datahase Cavea M o AT




